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POLITECNICO SANTAFE DE BOGOTA
CONSEJO SUPERIOR
ACUERDO No. 7
(25 de noviembre de 2020)

Por el cual se aprueba el Reglamento de la Politica de Proteccion de Datos
Personales del Politécnico Santafé de Bogota

EL CONSEJO SUPERIOR DEL POLITECNICO SANTAFE DE BOGOTA,

En uso de sus atribuciones legales y estatutarias, en especial las que le confiere el
articulo 34 de los estatutos v,

CONSIDERANDO

Que el articulo 34 de los estatutos establece las funciones del Consejo Superior como
organo maximo de la institucion.

Que el Consejo Superior debatié el Reglamento de la Politica de Protecciéon de Datos
Personales del Politécnico Santafé de Bogota en su sesion del 28 de agosto de 2020
segun consta en el Acta No. 04 de la fecha en comento y se autorizé su aprobacion.

Por lo antes expuesto,
ACUERDA

ARTICULO 1.- Aprobar el Reglamento de la Politica de Proteccion de Datos personales
del Politécnico Santafé de Bogota, el cual se transcribe a continuacion:

POLITICAS DE PROTECCION DE DATOS PERSONALES

El Politecnico Santafé de Bogota, en integridad de su posicion como responsable del
tratamiento de datos personales manejados dentro de su ambito como Institucion privada
de Educacion Superior, y en la comision para garantizar la debida proteccidonde los
derechos fundamentales de los titulares de los datos, presenta sus politicas para el
tratamiento de los mismos conforme a los principios y obligaciones establecidas en la Ley
1581 de 2.012 y las demas normas actuales y complementariasque reglamentan esta
obligacién,
CONSIDERA:

%Primero: Que la Constitucion Politica de Colombia contempla que la Ley de Proteccion
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de Datos Personales reconoce y protege el derecho que cobija a todas las personas para
reconocer, actualizar, rectificar y eliminar la informacion que de ellas se halla recogido en
las bases de datos o archivos que sean susceptibles de tratamiento por entidades de
naturaleza publica o privada.

Segundo: Que el marco legal contemplado por la Ley 1266 de 2008 “Por la cual se dictan
disposiciones generales del habeas data y se regula el manejo de la informacién
contenida en bases de datos personales, en especial la financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises, y se dictan otras disposiciones”, la Ley
Estatutaria No. 1581 del 17 de octubre del 2012 “Por la cual se dictan disposiciones
generales para la proteccion de datos personales” y su Decreto Reglamentario No. 1377
del 27de junio del 2013 “Por el cual se reglamenta parcialmente la ley 1581 de 2012” fijaron
los lineamientos para la proteccion del derecho fundamental delhabeas data.

Tercero: Que el procedimiento al que se deben acoger los garantes del tratamiento de
dichos datos, lo contempla el Articulo 17 de la Ley 1581 de 2012. El cual establece
tambien en el compromiso que tienen los responsables del tratamiento de datos para
implementar una guia interna de politicas y procedimientos que permita acreditar el
estricto cumplimiento dela Ley en lo referente a la atencion de consultas y reclamos.

Cuarto: Que el Politécnico Santafé de Bogota en cumplimiento de lo sefaladoen el
Decreto 1377 de 2013 y la Ley 1581 de 2012, y como responsable del tratamiento de los
datos personales de sus estudiantes, empleados y demas miembros de la institucion
universitaria, debe establecer sus propios lineamientos, politicas y rutinas para garantizar
el adecuado manejo de los datos personales y en especial, para la atencion de consultas
y reclamos de los titulares de la informacion.

Quinto: Que el presente manual tiene como proposito el definir la normatividad para la
implementacion, monitoreo, sostenimiento y mejora continua que involucra el tratamiento
de los datos personales los cuales estanalineados con las normas y directrices legales
que lo regulan.

Sexto: Que el Politécnico Santafé de Bogotd identificado con NIT 860.070.298-7 y con
domicilio principal en la ciudad de Bogota D.C., en la direccién Transversal 18A bis # 37
— 11 Barrio la Magdalena Localidad de Teusaquillo, en adelante denominado como “EL
POLITECNICO” se encuentra debidamente comprometida con el propicio tratamiento de
los datos de sus estudiantes, empleados, egresados, clientes, proveedores y terceros.

Por lo antes expuesto,
RESUELVE:

Articulo 1. Adoptar, para todos los estamentos Universitarios las siguientes politicas de
/ tratamiento de informacion y proteccion de los datos personales.
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El presente manual tiene como propésito alinear al Politécnico Santafé de Bogota con el
Régimen General de Proteccion de Datos Personales en el que se senalan los principios
y obligaciones, que tienen todos aquellos que realicen el tratamiento de datos personales
para garantizar la proteccién fundamental del Habeas Data.

Articulo 2 Las politicas del Politécnico Santafé de Bogota se circunscriben dentro del
marco legal para el tratamiento y proteccion de datos personales contemplados en le Ley
1266 de 2.008, Ley 1581 de 2.012 y sus Decretos Reglamentarios (1727 de 2009,
2952 de 2010, 1377 de 2013 y las Sentencias C-1011 de 2.008 y C-748 de 2011
emanadas por la Corte Constitucional) en donde se precisan las obligaciones y
responsabilidades de los encargados del manejo de los datos personales.

Articulo 3. Avalar para todas las personas como lo contempla la Constitucion Politicade
Colombia, el derecho constitucional que les asiste para conocer, actualizar,rectificar o
solicitar la eliminacion de los datos que de ellos se hayan recogido en lasbases de datos
del Politécnico Santafé de Bogota.

Articulo 4. Ambito de Aplicacidn. Los principios y disposiciones contenidos en el
presente Manual, seran aplicables a los datos personales registrados en las bases de
datos que posea el Politécnico Santafé de Bogota y que los haga susceptibles de
tratamiento por entidades de naturaleza publica o privada. El Politécnico Santafé como
Persona Juridica, es el Unico responsable de las bases de datos personales y dela
proteccion de los mismos segun la normatividad del Habeas Data y como consecuencia,
la Unica que tiene facultad para autorizar el uso o disposicion de las mismas.

Articulo 5. Enunciaciones: El Politécnico Santafé de Bogota en ejercicio del principio de
Autonomia Universitaria y en virtud de su condicién de responsable del tratamiento de
los datos personales obtenidos en el marco de su funcién como Institucion de Educacion
Superior, define los lineamientos para la implementacion, monitoreo, sostenimiento y
proteccion de los derechos fundamentales de los titulares de los datos, acordes con los
Estatutos y el Reglamento Interno de la Institucién.

5.1. Base de Datos: Es el conjunto organizado de datos personales que sea objeto de
tratamiento.

5.2. Base de Datos Temporales: Una base de datos temporal almacena datos
relacionados con instancias de tiempo. Ofrece tipos de datos temporales y almacena
informacion relacionada con el tiempo pasado, presente y futuro.

La base de datos temporal tiene dos nociones o atributos principales.

1. hora valida.

2. tiempo de transaccién. Mas especificamente, los aspectos temporales suelen incluir
tiempo valido y tiempo de transaccion. Estos atributos se pueden combinar para formar
datos bitemporales.
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» El tiempo valido es el periodo de tiempo durante el cual un hecho es cierto enel
mundo real.

» El tiempo de transaccion es el periodo de tiempo durante el cual se conocio un
hecho almacenado en la base de datos.

» Los datos bitemporales combinan tiempo valido y de transaccion.

5.3. Autorizacion: Es el consentimiento que da cualquier persona para que lasempresas
0 personas responsables del tratamiento de la informacién, puedan utilizar sus datos
personales. Esta autorizacién debe contar con “el consentimiento previo, expreso e
informado del titular”, es decir, que el duefio de la informacion apruebe y sepa para qué
y como se utilizarad dicha informacion. Para consultas posteriores, siempre debera estar
disponible dicha autorizacion.

5.4. Titular: Hace referencia a toda persona natural o persona juridica cuyos datos
sean objeto del tratamiento al que se refiere la ley de protecciénde datos personales.

5.5. Dato personal: Es toda informacion sobre una persona fisica identificada o
identificable; se considerara persona fisica identificable toda persona cuya identidadpueda
determinarse, directa o indirectamente, en particular mediante un identificador, como por
ejemplo un nombre, un nimero de identificacion, datos de localizacién, un identificador
en linea o uno o varios elementos propios de la identidad fisica, fisiologica, genética,
psiquica, economica, cultural o social de dichapersona”.

5.6. Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor pablico. Por
su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

5.7. Datos sensibles: Este tipo de datos, pertenecen a una categoria especial de datos,
que por su influencia en la intimidad requieren una mayor proteccién que el resto de datos
de caracter personal. Se asocian los datos sensibles, ya que se relacionan
especificamente con las caracteristicas de un individuo. Sin embargo, los datos
considerados confidenciales incluyen:

. Estado de salud

. Origen racial o étnico

. Orientacion sexual

. Afiliacion a organizaciones sindicales o politicas
. Creencias religiosas o filoséficas

. Aspectos biométricos o genéticos

/5.8. Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por



si misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta
del Responsable del Tratamiento.

5.9. Principio de Finalidad: En el tratamiento de cualquier tipo de datos personales,
entre ellos los publicos, es necesario dar aplicacidon a todos los principios rectores
sefialados en la Ley 1581 de 2012 y especificamente respecto al principio de finalidaddebe
tenerse en cuenta que el tratamiento debe tener un propésito especifico y explicito que
sea acorde a la Constitucion y la ley, de lo cual debe ser informado el titular de manera
previa, clara, suficiente y que solo puede darse por lo cual no debe exceder del necesario
para dar cumplimiento a la finalidad con la que estos fueron recaudados, teniendo en
cuenta que los datos recaudados (frente a loscuales se realiza el tratamiento) tengan una
estrecha relacion con el objetivo de la base de datos que los contiene. La utilizacion de
los datos para una finalidad distintaa la consentida por el titular o la permitida por la ley de
los datos personales debera contar con autorizacién expresa para el nuevo tratamiento,
esto es, para la recoleccion, el uso, el almacenamiento, la circulaciéon o la supresion de
los mismos.

5.10. Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o eltatamiento
de los datos. En este caso el Politécnico Santafé de Bogota.

5.11. Tratamiento: El tratamiento de los datos se refiere a cualquier operacion o
conjunto de operaciones efectuadas sobre datos personales o conjunto de datos
personales, mediante procedimientos manuales o automatizados relacionadas con la
obtencidén, uso, registro, organizacién, estructuracién, conservacion, elaboracion,
utilizacién, comunicacion, difusion, almacenamiento, posesion o cualquier otra forma de
habilitacion de acceso, cotejo, interconexion, manejo, aprovechamiento, divulgacion,
transferencia, supresion, destruccion o disposicién de datos personales-

5.12. Transferencia: El numeral 4 del Articulo 3 del Decreto reglamentario 1377 de
2.013, establece que la transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales ubicado en Colombia, envia lainformaciéon
0 los datos personales a un receptor, que a su vez es responsable del tratamiento.

5.13. Transmision: Implica la comunicacion de los mismos dentro o fuera del territorio
de la Republica de Colombia cuando tenga por objeto la realizacion de un Tratamiento
por el Encargado por cuenta del Responsable”.

5.14. Fuente de Informacion:
Paragrafo: Las enunciaciones incluidas en la presente politica son tomadas de la
normatividad vigente en Colombia que regula la proteccion de datos personales.

Articulo 6. Principios para el Tratamiento de Datos Personales: El PolitécnicoSantafé
de Bogota se acoge a lo establecido en el Art. 15 de la Constitucion Politica de Colombia,
/&fue establece los derechos al buen nombre, habeas data, intimidad personal y familiar,



POLITECNICO

FAFE DE BOGOTA

asi como el derecho a solicitar actualizacion y rectificacion respecto a los datos
personales. Por lo cual, en todas las actividades que tengan manejo de datos personales,
se debera garantizar la aplicacion de los siguientes principios los cuales se encuentran
alineados con los establecidos en el Art. 4 de la Ley 1581 de 2.012:

» Principio de Legalidad: La recoleccion, manipulacién y uso en todo el proceso
relativo al tratamiento de datos, debera estar conexa a la normatividadvigente, puesto
que dicho proceso es una actividad contenida y sujeta a la Leyy a las disposiciones
reglamentarias que la regulan.
> Veracidad o Calidad: La informacion o datos personales que procese la
universidad, debera ser veraz, completa, exacta, actualizada, comprobable vy
comprensible. Se prohibe el Tratamiento de datos parciales, incompletos, fraccionados o
que induzcan a error en la ejecucion del tratamiento para el cual fueron capturados.
» Libertad: La provision, recoleccion y trato de los datos personales solo puede
ejercerse con el consentimiento, previo, expreso e informado del Titular. Los datos
personales no podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia
de mandato legal o judicial que releve el consentimiento.
» Finalidad: El tratamiento de datos personales debe obedecer a una finalidad
legitima de acuerdo con la Constitucion y la ley, la cual debe ser informada alTitular. La
divulgacion o socializacion de los datos personales recolectados porla universidad, esta
totalmente prohibido sin previa autorizacion del titular delos datos.
> Acceso y circulacion restringida: El tratamiento de datos personales esta
sujeto a los limites que se derivan de la naturaleza de los mismos, de las disposiciones
de ley y la Constitucion. En este sentido, su tratamiento solo podra hacerse por personas
autorizadas por el Titular y/o por las personas previstas en ley. En este sentido, los datos
personales, salvo la informacion publica, no podran estar disponibles en Internet u otros
medios de divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido solo a los Titulares o terceros
autorizados conforme a la ley.
> Confidencialidad: El Politécnico Santafe de Bogota debera certificar quetodas
las personas que intervengan en el tratamiento de datos personales y que no tengan la
naturaleza de publicos, estan obligadas a garantizar la reserva de la informacion,
inclusive después de finalizada su relacion con alguna de las labores que comprende el
tratamiento, pudiendo solo realizar suministro 0 comunicacion de datos personales
cuando ello corresponda al desarrollo de las actividades autorizadas en la ley y en los
terminos de la misma.
> Seguridad: La informacion personal sujeta a tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la ley, se debera manejar con
las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.
> Transparencia: En el tratamiento de datos personales debe garantizarse el
derecho del Titular a obtener del Responsable del Tratamiento o del Encargado del
/ﬁTratamiento, en cualquier momento y sin restricciones, informacion acerca de la



existencia de datos que le conciernan.

Articulo 7. Derechos que le asisten al titular de los datos personales: Los titulares
de los datos personales contenidos en las bases de datos del Politécnico Santafé de
Bogota y de conformidad con lo establecido en el articulo 8 de la Ley1581 de 2.012,
tendran los siguientes derechos:

a. Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Estederecho se podra ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aquelloscuyo Tratamiento esté expresamente prohibido o no haya sido autorizado.

b. Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptle como requisito para el Tratamiento, de conformidad
con lo previsto en el articulo 10 de la citada ley.

c. Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales.

d. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la citada ley y las demas normas que la modifiquen, adicionen o
complementen.

e. Revocar la autorizacién y/o solicitar la supresion del dato cuando en elTratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La revocatoria
y/o supresion procedera cuando la Superintendencia de Industria y Comercio haya
determinado que en el Tratamiento el Responsable o Encargado han incurrido en
conductas contrarias a la ley y a la Constitucion.

f. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento. Adicionalmente, el Decreto Reglamentario 1377 de 2013 define que los
Responsables deberan conservar prueba de la autorizacion otorgada por los Titulares de
datos personales parael Tratamiento de los mismos.

Articulo 8. Procedimientos para que el titular en ejercicio de sus derechos, pueda
actualizar, revocar la autorizacién y rectificar y/o suprimir la informacién: Los
derechos del titular de los datos contemplados en la Ley y en la presente Politica, deberan
ser ejercidos ante el Politécnico Santafé de Bogota, por las siguientes personas:

a. Por el Titular, quien debera certificar su identidad en forma clara y verificable
establecida por intermedio los distintos sistemas que a sus disposicion ponga el
Politecnico Santafé de Bogota.

b. Por los sucesores del Titular (en los casos que éste falte por muerte o incapacidad),
quienes deberan acreditar tal calidad.

c. Por el representante y/o apoderado del Titular, previa acreditacion de la representacion
/& 0 poder correspondiente.
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d. Otros a favor o para el cuales el titular hubiese estipulado.

e. Por las entidades publicas o administrativas en ejercicio de sus funciones legales o a
través de orden judicial.

Articulo 9. Disposiciones para la obtencion de la autorizacion para solicitar
informacién: Todo proceso de recoleccion, uso captura o almacenamiento de datos
personales que por intermedio de la universidad se estén manipulando en el desarrollo
de sus actividades y que estén sujetos a la Politica del Habeas Data, obligatoriamente
requieren de los titulares un consentimiento auténomao, prioritarioy antedicho para el buen
uso de los mismos. La universidad ha dispuesto para los titulares la autorizacion para el
tratamiento en disimiles escenarios mediante los cuales la informacién o los datos se
capturan y almacenan tanto fisica como digitalmente. En estos mismos siempre se le
informara al titular sobre la captura desus datos personales, el tratamiento al cual seran
sometidos incluyendo finalidadesy la informacion relacionada sobre la Politica del Habeas
Data.

Articulo 10. Personas autorizadas para acceder a la informacion: El Politécnico
Santafé de Bogota alineado con la normatividad vigente y que regula la captura, uso y
almacenamiento de datos, tendra la potestad de entregar la informacion — previa
autorizacion del titular de los datos — a los siguientes signatarios:

a. A los titulares, quienes deberan confirmar su identidad en forma clara y concisa por
intermedio de los distintos medios que ponga a su disposicion el Politécnico Santafé de
Bogota.

b. A los derecho habientes o representantes legales delos Titulares, cuando acrediten
dicha calidad.

c. A los terceros autorizados por el Titular o por la ley, una vez sea presentadaprueba
escrita de la respectiva autorizacion.

d. A las entidades publicas o administrativasen ejercicio de sus funciones legales o por
orden judicial.

Articulo 11. Derechos de los nifios, nifas y adolescentes: La Corte Constitucional
mediante Sentencia C-748 de 2.011 determina las pautas bajo las cuales se puede
ejercer el tratamiento de datos personales de los menores de edad, dado que una
interpretacion tendiente a la prohibicion absoluta daria lugar a la vulneracion de otros
derechos fundamentales. E| Politécnico Santafé de Bogota custodiara el respeto por los
derechos fundamentales de los menores de edad y el tratamiento alos datos personales
de los mismos. Por lo anterior se podran tratar los datos personales de los menores de
Aedad cuando:
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1. La finalidad del tratamiento de los datos personales tenga el interés superior delos
menores.

2. Se asegure el respeto de los derechos fundamentales.

3. Setenga la opinién del menor de acuerdo a su madurez la cual no tiene relaciondirecta
con su edad sino con su grado de discernimiento.

4. Se cumpla con los requisitos de la ley para el tratamiento de datos personales,como
la autorizacion, la finalidad, la explicacion de los deberes y derechos de lostitulares, etc.

Articulo 12. Deberes del Politécnico Santafé de Bogota con respecto al tratamiento
de datos: El Politécnico Santafé de Bogota acogiéndose a la politica de tratamiento y
proteccion de datos personales, cuando actie como responsable del
tratamiento de los mismos, debera cumplir con las siguientes directrices:

1. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

2. Solicitar y conservar, copia de la respectiva autorizacion otorgada por el titular.

3. Informar debidamente al titular sobre la finalidad de la recoleccién y los derechosque
le asisten por virtud de la autorizacion otorgada.

4. Conservar la informacion bajo las condiciones de seguridad necesarias paraimpedir
su adulteracion, pérdida, consulta, uso o accesc no autorizado o fraudulento.

5. Garantizar que la informacién que se suministre al encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

6. Actualizar la informacion, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacién
suministrada a este se mantenga actualizada.

7. Redctificar la informacién cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento.

8. Suministrar al encargado del tratamiento, segun el caso, unicamente datos cuyo
tratamiento este previamente autorizado.

9. Exigir al encargado del tratamiento en todo momento, el respeto a las condicionesde
/ﬁeguridad y privacidad de la informacion del titular.
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10. Tramitar las consultas y reclamos formulados en los términos sefalados por la ley.

11. Informar al encargado del tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentadola
reclamacion y no haya finalizado el tramite respectivo.

12. Informar a solicitud del titular sobre el uso dado a sus datos personales.

13. Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los codigos de seguridad y existan riesgos en la administracion de la informacion de los
titulares.

14. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

15. Usar unicamente datos cuyo tratamiento esté previamente autorizado de
conformidad con lo previsto en la Ley 1581 de 2012.

16. Hacer uso de los datos personales del titular solo para aquellas finalidades para las
que se encuentre facultada debidamente y respetando en todo caso la normatividad
vigente sobre proteccion de datos personales.

Articulo 13. Situaciones en las que no se requiere autorizacidén expresa del titular
para el tratamiento de datos: No se requerird autorizacion expresa del titular de losdatos
en las siguientes situaciones:

Informacion requerida por orden judicial.

Datos de acceso publico.

Caso de urgencia médica o sanitaria.

Manejo de informacion autorizado por la Ley.

Informacion relacionada con el registro civil de las personas.

e wN e

Articulo 14. Disposiciones generales para la obtencion de la autorizacion:

1. La connivencia del Titular puede establecerse por escrito, de forma oral o
mediante conductas inequivocas del mismo, que permitan determinar de forma razonable
que otorgo la autorizacion.

2. La constancia o anuencia de la autorizacion debe registrarse en un documento fisico
o electrdnico, o en cualquier otro formato que permita garantizar su posterior consulta.
3. También, podra otorgarse mediante un mecanismo técnico o tecnologico idoneo,

que permita manifestar su consentimiento de manera electronica, para concluir de
Z%anera inequivoca, que de no haberse surtido una conductadel titular, los datos nunca

10
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hubieren sido capturados y almacenados en la base de datos.

4, La autorizacion sera organizada por el Politécnico Santafé de Bogota y sera
puesta a disposicion del titular con antelacion y de manera previa al tratamiento de sus
datos personales.

14.1. Contenido de los avisos de privacidad: El Politécnico Santafé de Bogota
ajustado a la normatividad vigente, verificara que los avisos de privacidad mediante los
cuales se obtiene la autorizaciéon de los titulares, deberan contemplar los siguientes
compendios:

a) Nombre, razén social y datos del responsable del tratamiento de la informacion.
b) Fin para el cual se capturaron los datos y el tratamiento al cual seran sometidos.
c) Establecer con claridad los derechos y deberes que le asisten al titular de los
datos.

d) Los mecanismos dispuestos por el responsable para que el titular conozca la
politica de tratamiento de la informacion.

e) Tener informado en todo momento al titular, sobre como acceder o consultarlas

politicas el tratamiento de la informacion en el Politécnico Santafé de Bogota.

14.2. Autorizacion en formatos: La autorizacion de tratamiento de datos
personales pueden ser tramitados a través de formatos web o documentos fisicos.

14.2.1. Autorizacion en formatos web: El Politécnico Santafé en el ejercicio de sus
funciones, debera contemplar los siguientes aspectos en la captura de datospersonales
cuando estos se obtengan a través de formularios web:

a) Establecer en el formato web, un aviso de reserva que concentre la autorizacion
del tratamiento de los datos personales por parte del titular.

b) De acuerdo a la finalidad del tratamiento de los datos, recolectar solo aquellos
necesarios o que sean relevantes.

c) Certificar que en el aviso de privacidad se aclaren todas las intenciones asociadas
al manejo de datos personales.

d) El titular de los datos debera dar expresa autorizacion para que el Politécnico
Santafé de Bogota, pueda hacer uso de la informacién enviada a través del formulario.
e) Verificar la capacidad operativa y de seguridad de la plataforma mediante la cual

se tramitan las autorizaciones.

14.2.2. Autorizacion en formatos fisicos: La Universidad y sus diferentes areas en
las que en el desempefio de sus funciones les implique la recoleccion de datos
personales, deberan guardar los siguientes lineamientos:

a) Para poder realizar el tratamiento de los datos recolectados en el formulariofisico,
se debera contar la expresa autorizacion del titular de los mismos.
ﬂb) Establecer en el formato fisico, un aviso de reserva que concentre la
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autorizacion del tratamiento de los datos personales por parte del titular.

c) Recolectar solo aquellos datos que sean relevantes para la finalidad del
tratamiento de los mismos.

d) Verificar que el aviso de privacidad contenga de forma clara todas lasintenciones
asociadas al manejo de los datos personales.

e) Garantizar la custodia de los formularios con sus respectivas autorizaciones.

14.3. Resguardo de la autorizacion: Todas las areas de la universidad que
dependiendo de sus actividades realicen un tratamiento activo de datos personales,
deberan garantizar el resguardo y acopio de la autorizacion para el tratamiento de los
mismos.

Articulo 15. Revocatoria de la autorizacién: Los titulares de los datos personales
pueden en cualquier momento derogar la autorizacion otorgada a Politécnico Santafé de
Bogota para el tratamiento de sus datos personales o solicitarla supresion de los
mismos, siempre y cuando el Titular no tenga un deber legal o contractual de permanecer
en la base de datos de la institucion universitaria. Existendos circunstancias en las que la
derogatoria del consentimiento puede darse:

a. La solicitud de revocacion total en concordancia con las finalidades autorizadas, en
cuyo caso el Politécnico Santafé de Bogota debera cesar cualquier actividad de
tratamiento de datos personales.

b. La derogatoria parcial del consentimiento, en cuyo caso procedera la revocatoria en
relacion con ciertos tipos de tratamiento, pero se mantendran a salvo aquellos fines en
relacion con los cuales el titular no hubiera revocado su consentimiento.

Articulo 16. Finalidad del tratamiento de datos personales: Esta declaracion de
privacidad tiene por objeto proporcionar una visién clara de cémo el Politécnico Santafé
de Bogota usara la informacién personal que el titular proporciona y nuestros esfuerzos
para salvaguardar sus derechos y las opciones que tiene el titular para controlar su
informacidén personal y proteger su privacidad. Previa autorizacion del titular, la
Universidad podra recolectar, usar, tratar, almacenar, intercambiar, manejar o suprimir
los datos personales de estudiantes, aspirantes, graduados, egresados, profesores,
empleados, exempleados, jubilados,proveedores, contratistas o cualquier persona con la
cual el Politécnico Santafé de Bogota tuviere establecida o estableciera una relacion,
permanente u ocasional dentro del marco legal que regula la materia y en virtud de su
condicion de Institucion de Educacion Superior y que sean necesarios para el
cumplimiento de lamisién institucional. En todo caso, los datos personales podran ser
recolectados y tratados para una, varias o todas las finalidades enmarcadas en el objeto
social de laUniversidad, en especial las siguientes:

a) Proveer u obtener informacion o servicios institucionales derivados de la relacién
/Lexistente entre el titular y la institucion universitaria.
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b) Informar al titular sobre las novedades relacionadas con aspectos académicos e
institucionales, asi como otros servicios que la institucion universitaria brinde a la
comunidad en general.

¢) Lograr una eficiente comunicacion relacionada con los servicios y demas actividades
conexas con las funciones propias como institucion de educacion superior, alianzas,
estudios, contenidos, asi como las demas entidades que tengan una relacion directa o
indirecta con lainstitucion.

d) Dar estricto cumplimiento a obligaciones contraidas con estudiantes, profesores,
contratistas, contratantes, clientes, proveedores, y empleados.

e) Mantener la informacién actualizada sobre cambios en programas académicos o
servicios institucionales.

f) Evaluar la calidad y pertinencia de programas o servicios institucionales
prestados, el posicionamiento de la institucion universitaria, entre otros, con miras  al
mejoramiento continuo de la institucion.

g) Realizar estudios internos de mercadeo sobre habitos de consumo de los serviciosy
productos ofrecidos por la institucion y/o estudios de investigacion académica.

h) Desarrollar actividades de mercadeo, divulgacion, comerciales o promocionales de
cualquier producto o servicio de la institucion o de terceros.

i) Proveer informacion a instituciones internacionales, entidades gubernamentales
internacionales y agencias de cooperacion internacional, en virtud de convenios de
cooperacion y solo para asuntos directamente relacionados con la institucion.

i) Responder a obligaciones, deberes, mandatos y/o requerimientos legales de
entidades administrativas y judiciales.

k) Proteger los derechos de propiedad intelectual de la institucion, de los Destinatarios
y de los Destinatarios de la Base de Datos.

Articulo 17. Tratamiento de Datos sensibles: Datos sensibles: Son “aquellos que
afectan la intimidad del Titular o cuyo uso indebido puede generar su discriminacion,tales
como aquellos que revelen el origen racial o étnico, la orientacién politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizacionessociales,
de derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion,asi como los datos
relativos a la salud, a la vida sexual y los datos biométricos”.

La Ley 1581 de 2012 prohibe el tratamiento de datos sensibles con excepcion de los

ﬁsiguientes casos:
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a) Cuando el Titular otorga su consentimiento,

b) Cuando el Tratamiento es necesario para salvaguardar el interés vital del
Titular y éste se encuentre fisica o juridicamente incapacitado, cuando el tratamiento es
efectuado en el curso de las actividades legitimas ycon las debidas garantias por parte
de una fundacion, ONG, asociacion o cualquier otro organismo sin animo de lucro, cuya
finalidad sea politica, filosofica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan contactos regulares
por razon desu finalidad,

c) Cuando el Tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial, y
d) Cuando el Tratamiento tenga una finalidad historica, estadistica o cientifica, en

este ultimo caso deben adoptarse las medidas conducentes a la supresiénde identidad
de los Titulares.

Dentro del marco de la legislacion vigente el Politécnico Santafé de Bogota podrahacer
uso y tratamiento de los datos catalogados como sensibles cuando:

a) El titular haya dado su autorizacién explicita, salvo en los casos que por ley no sea
requerido el otorgamiento de dicha autorizacion.

b) El tratamiento sea necesario para salvaguardar el interés vital del Titulary este
se encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar su autorizacion.

c) Eltratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacion, ONG, asociacion o cualquier otro organismo sin
animo de lucro, cuya finalidad sea politica, filosofica, religiosa o sindical, siempre que se
refieran exclusivamente a sus miembros o a las personas que mantengan contactos
regularespor razén de su finalidad. En estos eventos, los datos no se podran suministrar
a terceros sin la autorizacion del titular.

d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

e) El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En esteevento
deberan adoptarse las medidas conducentes a la supresién de identidad de los titulares.

Articulo 18. Responsables de la recepcidn y tramite de peticiones, quejas, reclamos
y sugerencias en relacion con el Tratamiento de datos en el Politécnico Santafé de
Bogota: El tratamiento de datos personales, la atencion de consultas y reclamosen
el Politécnico Santafé de Bogota estara bajo la responsabilidad y supervision de:

1. El Departamento de Admisiones y Registro y Control, quienes deberan hacerse

responsables del tratamiento de la informacién de estudiantes (activos, inactivos y

egresados).

2. La Vicerrectoria Administrativa y Financiera, estara a cargo del tratamiento de
/aﬁa informacion laboral de los funcionarios de la institucion, aligual que del tratamiento de
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la informacion de todas aquellas entidades que mantengan una relacion contractual con
la universidad.

3. El Departamento de Sistemas tendra bajo su responsabilidad la custodia y
seguridad de toda la informacion que se encuentre en los servidores donde operan los
sistemas de informacion institucionales.

Articulo 19. Procedimiento de atencién para consultas y reclamos: E| presente
procedimiento se establecera alineados bajo la normatividad actual y acogiéndose ala
Politica de Proteccion de Datos Personales.

Los requerimientos catalogados como consultas o reclamos pueden ser solicitados
mediante los canales habilitados de proteccion de datos, que se describen a
continuacion: misdatos@psb.edu.co. También podran ser tramitadas por cualquier
persona vinculada a la institucion. Si llegara a ser este el caso, la solicitud debera ser
remitida al canal de proteccion de datos personales para que el responsable pueda hacer
el seguimiento, acomparfiamiento y brindar la debida solucion.

Articulo 20. Reclamos: El Politécnico Santafé de Bogota en concordancia con su calidad
de garante del derecho al habeas data establecido en la legislacién colombiana y
alineado con la normatividad vigente, determina que el Titular de los datos o apoderados,
que consideren que la informacion contenida en la base de datos de esta institucion
deben ser objeto de correccion, actualizacién o supresion, podran presentar una
reclamacion ante la institucion como Responsable del Tratamiento, canalizandola vy
remitiéndola a través de la dependencia designada.

Articulo 21. Procedimiento para presentar reclamos: Los reclamos del titular o
apoderados, deberan ser tramitados ante la universidad, ajustandose a | estipuladoen el
Articulo15 de la Ley 1581 de 2012 y Decreto 1377 de 2013 y demas normas que los
modifiquen o adicionen. La solicitud de rectificacién, actualizacién o supresiéon debeser
presentada a través de los siguientes medios:

1. Documento fisico: Radicado en Admisiones, Registro y Control o Vicerrectoria
Administrativa y Financiera.
2. Medio electronico: a través del correo electrdnico: misdatos@psb.edu.co o
ingresando al enlace ubicado de acuerdo al tipo de usuario (estudiantes, aspirantes,
docentes — tutores, egresados o administrativos) en el médulo atencion PQRS de la
pagina web de la institucion.

El reclamo sera formulado ante la institucién acompafiada de:

1. Eldocumento que identifique y acredite que el titular de los datos es que al titulares el

que verdaderamente radica el reclamo. En caso de que sea un apoderado o

representante, éste debera acreditar en debida forma la autorizacion o mandato para

actuar. En caso de que la solicitud sea presentadapor persona distinta al titular y ésta no
/zacredite tal calidad, la solicitud se tendra porno presentada.
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2. La descripcion clara de los hechos que dan lugar al reclamo.

3. Lugar de residencia, destino o correo electrénico donde desea recibirla
comunicacion.

4. Los documentos que pretenda hacer valer como prueba de los hechos que soportan
la reclamacion.

5. Si el reclamo no cumple con los requisitos anteriormente mencionados, se notificara
al interesado dentro de los cinco (5) dias siguientes a la recepcion de la reclamacion para
que rectifique las fallas. Transcurridos tres (3) meses a partir de lafecha de radicacion del
reclamo sin que el solicitante rectifique la informacion requerida en los términos
senalados, se entendera que hadesistido de su peticién. En caso de que quien reciba el
reclamo no sea competentepara resolverlo, dara traslado a quien corresponda en un
término maximo de dos (2)dias habiles e informara de la situacion al interesado.

El termino maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de radicaciéon. En caso de que la institucidon no pueda
dar respuesta en el término previsto debera informarle al reclamante las razones por
las cuales solicita la prorroga del término y la fecha en que se atenderasu reclamo, la cual
en ningun caso podra superar los ocho (8) dias habiles siguientesal vencimiento del
primer termino.

Articulo 22. Peticion de actualizacion y/o rectificacion de datos: El Politécnico
Santafé de Bogota a solicitud del titular de los datos, modificara y renovara, la informacion
que el titular solicite que sea modificada indicando las correcciones a realizar y aportando
la documentacion que avale su requerimiento.

Articulo 23. Supresion de datos personales: El Titular de los datos personales tiene
consagrado en todo el momento el derecho a requerir al Politécnico Santafé de Bogota,
de conformidad con el procedimiento y los términos sefialados en el presente manual, la
supresion o eliminacion de sus datos personales en cualquiera de los siguientes eventos:
a. Cuando considere que los mismos no estan siendo tratados conforme a losprincipios,
deberes y obligaciones previstas en la normatividad vigente.
b. Cuando hayan dejado de sernecesarios o pertinentes para la finalidad para la
cual fueron recabados.
c¢. Cuando se haya superado el periodo necesario para el cumplimiento de los finespara
los que fueron recabados.

Esta supresién implica la eliminacion total o parcial de la informacion personal de acuerdo
con lo solicitado por el titular en los registros, archivos, bases de datos o tratamientos
realizados por la Corporacion Universitaria Remington. Sin embargo, se debe senalar que
este derecho de cancelacion del que goza el titular de los datospersonales no es absoluto
y por lo tanto, la institucion como Responsable del tratamiento puede negar el ejercicio
del mismo cuando:
a. Se consideren datos indispensables o datos indispensables obligatorios.
/Yb. El Titular tenga un deber legal o contractual de permanecer en la base de datos.
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c. Laeliminacion de datos obstaculiceactuaciones judiciales o administrativas vinculadas
a obligaciones fiscales, la investigacion y persecucion de delitos o la actualizacion de
sanciones administrativas.

d. Los datos sean necesarios para proteger los intereses juridicamente tutelados
del Titular, el orden o seguridad publica, para realizar una accion en funcion del interés
publico, o para cumplir con una obligacion legalmente adquiridapor el titular.

e. La retencion de datos del titular sea necesaria para responder a obligaciones,
deberes, mandatos y/o requerimientos legales de entidades administrativas y judiciales.

Articulo 24. Politicas de tratamiento y usanza: Sin detrimento de lo dispuesto por laley,
el Politécnico Santafé de Bogota se reserva el derecho a modificar en cualquier momento
sus politicas de manejo, tratamiento y proteccion de informacion personal, privacidad y
confidencialidad de la informacion existente en sus bases de datos, manteniendo el
debido respeto por las leyes de proteccion e informando a losinteresados por cualquier
mecanismo de difusion dirigida o masiva no dirigida.

Articulo 25. Divulgacion: La presente Politica para garantizar el tratamiento y la
proteccion de los datos personales de la universidad, se divulgara a todos losfuncionarios
docentes y administrativos de la institucion a través de los medios masivos de
comunicacion, procesos de capacitacion, folletos y charlas informativas, asi como la
socializacion al interior de cada una de las dependencias de la institucion.

Articulo 26. Vigencia: La presente politica rige a partir de la fecha de aprobacién por
parte del Consejo Superior

ARTICULO 2.- El presente Acuerdo rige a partir de la fecha de su expedicién y deroga
las disposiciones que le sean contrarias.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE
Dado en Bogota, D.C. a veinticinco (25) dias del mes de noviembre de 2020

EL PRESIDENTE

AL
NELSON ALBERTO PAEé MORALES

SANTIAGO ﬁ%ﬁoz

EL SECRETARIO GENERAL

——
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